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FER COPIA SEGURETAT IDCAT /TCAT(EXPORTAR)

Un com ja tenim el certificat instal-lat al nostre ordenador és imprescindible que fem una copia del certificat

per guardar-lo en un lloc segur per evitar perdre’l.

ey
Pas 1: Anem al navegador Internet Explorer i busquem el simbol d’eines &

e

(pot ser una icona aixi ) i

busquem “opciones de internet”, s’obre una finestra amb diverses pestanyes i busquem la que posa
“contenido” i cliquem a sobre del boté que diu “Certificados”.

Aqui ens ha de sortir el
certificat que heu descarregat.
Si és Idcat us sortira com:

bbrir aquesta finestra:

NOMCOGNOMS..ECiutadania

Propdsito planteado:
Si ja en tenim algun altre
doncs també sortira.

o#CPISR-1) _: ¥ .,

En la imatge es veu que hi ha
4 certificats diferents - e
instal-lats.

Pot ser que tinguem instal-lat
algun que ja esta caducat.
(Posa la data de caducitat al
costat). EI marquem i cliquem
“quitar”

importar...

Propdsitos planteados del

Si no surt res vol dir que no
hem fet be la descarrega del
certificat

<Todos> -

Perscodl | Otras personas | Entidades de certificacon ntermedias | Entidades de certificac

Emitido por

EC-IDCat

Exportar...

Autenticaciin del cente, Corr

Obtener mis informacidn acerca de cartiNcados

Fecha de... Nombre destriptivo

1203/2018 N..

AC Frmaprofesional -...  3105/2018 JUANGARCIAL...

v AC PNMT Usuarios 29/09/2020 rorte e =t
Quatar Opoones avanzadas

Ver

=L, m ’

1 objetofs) seleccionado(s)
— 1§ -

Cerifiradne

Asistente para exportacion de certificados

Este es el Asistente para exportacién
de certificados

= Este asistente le ayuda a copiar certificados, listas de
e‘; certificados de confianza y listas de revocadones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacidn, s una confirmadion de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afrds [ Siguiente > ] | Cancelar

Pas 2: Marquem el certificat
que ens interessa i cliquem a
“Exportar”. S’obre una finestra
de “Asistente para exportacion
de certificados”. Fem
“Siguiente.”

[ e

s . S T !
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Pas 3: MOLT IMPORTANT!!IMarquem opci6 “Exportar la clave privada” Per defecte surt l'altra. Si no, el que
fem no servira per a res. Després cliquem “siguiente”

-

Certifiradne [ 5z I‘
Asistente para exportacion de certificados @

Exportar la clave privada
Puede elegir la exportadion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contraseria en una pagina posterior.

éDesea exportar la dave privada con el certificada?

(@ Exportar la dave privada

(") Mo exportar la dave privada

Mas informacdion acerca de la exportacion de daves privadas

< Atfras ][ Siguiente = J [ Cancelar

Pas 4: No cal marcar res. Fem “siguiente”:

Cedificadne [5= I.
Asistente para exportacion de certificados

Formato de archive de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER binario codificado X. 509 {.CER)
X.509 codificado base 64 (.CER)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.PTE)

Induir todos los certificados en la ruta de acceso de certificacion (si es posible)

(@) Intercambio de informacién personal: PKCS #12 (.PFX)

[ tnduir todos los certificados en la ruta de acceso de certificacidn (si es posible)
|| Eliminar la dave privada sila exportacién es correcta
|| Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.S5T)

Mas informaddn acerca de los formatos de archivo de certificado

< Atras ][ Siguiente > ] [ Cancelar
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Pas 5: IMPORTANT !!!l Hem de posar un password que ens sigui facil de recordar. Perqué potser no
I'utilitzarem mai o d’aqui a dos anys. Per tant que quan d’aqui un any ens demani el password ens hem d’en
recordar quin varem posar. Després cliquem “siguiente”.

-

Cedifiradne

Is*zl.

Asistente para exportacion de certificados
Contrasena

contrasenia.

Escriba v confirme una contraseria.

Contrasefia;

Para mantener |la seguridad, debe proteger la dave privada por medio de una

=)

Escribir v confirmar contrasena (obligataorio):

Pas 6: Ara directament fem examinar sense posar res

Certificadne [ 5= I.
Asistente para exportacion de certificados @
Archivo que se va a exportar
Especifique el nombre del archive que desea exportar
Nembre de archivo:
Examinar...
< Atras ][ Siguiente = ] [ Cancelar
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Pas 7: Ens obre una altra finestra i hem de buscar un lloc a l'ordinador on volem guardar la copia de
seguretat. Li posem un nom que ens l'identifiqui per ex. “Certificat Idcat” o “Certificat digital” . Llavors

fem “Guardar.

'Gu.dncomo
B o

Organszar v

Contdicd
oy *' Documentos

A e Imigenes
o' Misica
B Videos

« W Equipo

£ o localily

Nueva carpeta

| (\\USERServer grancllersJocallusi. » v | 49 M Buscor

[ o

: (\WUSERServer.granollerstocal\usuarns) (0x) ]

wu Dades (E)

{ G

= Ocultar carpetas

* OAC (\\Grupserver.granollers.local\Geups) (G)

* Bp (\\DADESServer.grancllers.local) (t)

* Grups (\\GRUPServer, granollers.Jocal) (M)
(\\PROFILEServer.granclierslocal\pesfil) (O:)
* software (\\SOFTServer.granollerstocal) (P:)

Nombre: | Cetificat 1dcat]

Tipo: | Intercambio de informacion personal (*.pfx)

0
v ®
Jombés Fecha de rr
AGENDA
Documents AMC

Cancelas

-

< Alrés

Cancelar

Pas 8: Tornem a la pantalla anterior ja amb el nom i fem “siguiente”. i surt la pantalla de “finalizacion del
asistente....... ” Fem “finalizar” i surt que ho hem exportat correctament.

(=]

= 1

Certificados

daniand

=l

Asistente para exportacion de certificados

Archivo que se va a exportar
Espedifique el nombre del archivo que desea exportar

Nombre de archivo:
D:\Certificat Idcat. pfx

Examinar. ..

[ < Afras ][ S»gulenhe)] [ Cancelar ]

Certificados

=

Asistente para exportacidn de certificados

[=]
|
=X

Finalizacion del Asistente para
exportacién de certificados

El Asistente para exportacion de certificados finalizé
correctamente,

Especificd la siguiente configuracion:

MNombre de archivo
Exportar daves
Incluir todas los certificados en la ruta de certificacion

Formato de archivo

< Atrés ][ Finalizar ] [ Cancelar ]

Un cop fet aixdo si anem a la unitat d: Certificat digital,
trobarem un arxiu amb extensié .pfx i el nom que li hem

posat.

Ja tenim la copia. Aquest arxiu el podem copiar, adjuntar en
un correu etc. | ens servira per poder-ho instal-lar en

gualsevol altre ordinador.

¥

Asistente para exportacion de certificados @

La exportacién se realizd correctamente,

T e
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(SI HO FEM AMB MOZILLA FIREFOX)
Hem descarregat el certificat digital des del Firefox, i per tant la copia de seguretat només la podem fer des

d’aquest navegador.

Pas 1. Anem al navegador i busquem a la part superior dreta, a sota de la creu de tancar la finestra el menu

de Firefox
“Opciones”.

= (pot ser simbol semblant a aquest) i s’obre una finestra i escollim O

A dins d’opcions escollim “Avanzado ->Certificados-> Ver Certificados”.

Opcicnes

MyTAO - (BCN 20170720-1747)... ® | .:: BuroWeb::, - (BCN 20170720-... % | Registre General Xfﬁt Opcicnes ®x O F

# | € O rFirefox about:preferences¥advanced

[ Genera
Q Buscar
5 Contenido
& Aplicaci

cidad
ﬁ Seguridad
€) sync

& Avanzado

Avanzado

General Eleccién de datos Red Actualizar Certificados

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

| Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispositivos de seguridad

Pas 2: Sobre una finestra on trobem diverses pestanyes i mirem la de “Sus certificados” i veiem que ens surt
el nostre certificat. EIl marquem i escollim opci6 “Hacer copia”.

-

g Administrador de certificados @

Sus certificados PersonaslSewidores Autoridadeslﬁtros|

Tiene certificados de estas organizaciones que le identifican:

r Mombre del certificado Dispositivo de seguridad MNimero de serie Caduca el =]

4fgencia Catalana de Cert...

MOM, COGNOM COG ... Disp. software de seguridad ~ 23:77:16:44:64:50:04A:... 14/01,/2019

ol

’ Ver...

|ﬂacer copia..DHacercopia de'godo...] ’Importar... ] [ Eliminar... ]
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Pas : 3 Ens surt una finestra on hem de posar un nom a l'arxiu que es crea i a on el guardem.

9 Administrador de certificados
Mombre del archivo a salvaguardar M
L o
@le- Escritoric » - | g | | Buscar Escritorio r=)
Organizar v Muewva carpeta B - (7]
4 54 Favoritos b (= Biblictecas
& Descargas y Carpeta de sisterma
| Bl Escritorio
il Sitios recientes Albert Martinez Comellas
& Carpeta de sisterna
4 [ Bibliotecas 3 — Eoui
i | Equipo
" @ Rocusntos “k’l Carpeta de sisterma
& [&=| Imagenes
24 J‘! Musica % . Red
> B videos L f Carpeta de sisterna
4 M Fquipo | | AcrollRdr
b & Disco local (C2) | Carpeta de archivos
[g-—— AMWUSE
1 [ —w Dades (E)
[ o OAC (NGrupserv
[ &= Exp (OWDADESSen ~
Nombr‘ certificat digital , -
Tipo: [Archivos PKCS12 (*.pl2) v]
= Ocultar carpetas ‘ [ Guardar m Cancelar ]
—

Pas 4: Llavors ens demana que posem un password per aquesta copia de seguretat per evitar que ningu la
pugui utilitzar.

7 Administrador de certificados

2

e —
Elegir una contrasefia de respalde para el certificado ﬁ

La contrasefia del certificado de respaldo que ponga aqui protegera el archive de respaldo que estd a
punte de crear, Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasefia de respaldo del certificado: sans

Contrasefia de respaldo del certificado (confirmar):  geee

Importante: si olvida la contrasefa de respaldo de su certificado, no podra restaurar esta copia de
respaldo mas tarde. Guardela en un lugar seguro.

Medidor de calidad de |a contrasefia

e ——

L Aceptar J l Cancelar ]

Pas 5: Surt el missatge que la copia de seguretat s’ha realitzat correctament:

Alerta

La copia de seguridad de su(s) certificado(s) de segunidad y clave(s) privada(s) se ha realizado con

exito,

o
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